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INTRODUCAO

O presente documento apresenta um resumo das informagdes do Banco
KEB HANA do Brasil requeridas pelo Banco Central do Brasil sobre a
Politica de seguranca Cibernética, conforme disposto na Resolucdo n?
4658, que entre outras medidas dispdem sobre a divulgacdo ao publico
dos principais pontos no Portal da Instituicao.
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Do Banco KEB Hana do Brasil

As diretrizes de Seguranca Cibernética do Banco KEB Hana do Brasil S.A.
aderem-se integralmente ao comprometimento da Alta Administracao da
Companhia, alinhadas com os objetivos estratégicos do seu negécio, a fim
de garantir a aplicacdo dos principios de protecao da informacao de seus
clientes, parceiros, profissionais ou qualquer instituicdo ou pessoa que
tenha relacionamento com o Banco KEB Hana do Brasil.

Tais diretrizes que norteiam a Seguranca Cibernética no Banco KEB Hana do
Brasil sdo caracterizadas pela preservacao dos principios:

e PREVENCAO E DETECCAO DE INTRUSAO - O Banco KEB Hana do Brasil
possui controles para detectar e prevenir ameacgas, a fim de
aumentar a capacidade de prevencao contra ataques cibernéticos;

e VARREDURA DE VULNERABILIDADES - O Banco KEB Hana do Brasil
realiza periodicamente testes e varreduras para deteccao de
vulnerabilidades no ambiente de tecnologia;

e INTEGRIDADE DA INFORMACAO - Salvaguarda da exatiddo e
completeza da informacdao e dos métodos de processamento e
arquivamento, protegendo as informagdes contra acesso,
modificacao, destruicao ou divulgacao ndao-autorizada.

e MEDIDAS DE PROTECAO DA INFORMACAO:

o Niveis adequados de integridade, confidencialidade e
disponibilidade;

o Legislacdo, as decisOes judiciais, diretrizes e instrugdes e
procedimentos em vigor, em especial o Cédigo de Etica e
conduta;

o Alinhamento com as estratégias de cada area;

Melhores praticas para a gestao da seguranca da informacao;

o Aspectos comportamentais e tecnoldgicos.
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e RESPONSABILIDADE PELA SEGURANCA DA INFORMACAO - As
atividades de Seguranca da Informacdo sdo exercidas por pessoas
com sdlidos conhecimentos em Seguranca da Informacao.

Cada funcionario deve cumprir com as diretrizes, a declaragao de
principios éticos, o cdédigo de conduta, as instru¢cdes de
procedimentos e restricoes aplicaveis as suas func¢des zelando pela
correta aplicacao das medidas de protecao.

e TRATAMENTO CONFIDENCIAL- Informacgdes Confidenciais recebidas
sao tratadas e arquivadas de forma segura, integra e com métodos
de criptografia. Estas apenas serdao acessadas por pessoas
autorizadas e capacitadas para seu uso adequado.

A violacdo da Politica de seguranca Cibernética e o ndo cumprimento de
suas diretrizes serdo consideradas infracdes que resultardao em medidas
disciplinares a serem avaliadas pelos departamentos de Recursos Humanos,
Juridico, Compliance e Alta Diretoria do Banco KEB Hana do Brasil.
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